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Introducao

O Sistema de Identificacdo Biométrica da ICP-Brasil (Rede PSBio) visa a
identificacdo do requerente por meio da verificacdo/identificacdo biométrica no ato
presencial, quando do processo de emissdao de um certificado digital, objetivando a
inibicdo de fraudes no sistema ICP-Brasil.

O sistema biométrico da ICP-Brasil é operado por um ou mais Prestador de
Servico de Biometria (PSBio). Os PSBios sdo entidades com capacidade técnica para
realizar a identificacdo (1:N) e verificacdo (1:1) biométrica.

A Autoridade de Registro (AR) coleta as biometrias facial e impressao digital
para verificacdo biométrica do requerente. Essas informagoes sdo enviadas para a AC,
que entdo consulta pelo CPF do requerente do certificado digital a existéncia ou ndo de
um perfil biométrico na Rede PSBio. Para garantir a separacao dos dados biograficos
(CPF) e biométricos (digitais e face), esta consulta é feita através da derivacao de um
indexador (IDN) a partir do CPF e de chave privada das ACs participantes da Rede
PSBio.

Caso o CPF (indexador) ja tenha cadastro, a consulta indica um resultado
“positivo” (biometria comparada pertence de fato ao requerente, apresentando também,
no minimo, a face e o nome do requerente), ou “negativo” (biometria comparada nao
pertence ao requerente ou resultou em um erro). A verificacdao de um perfil biométrico
executa uma operacdo 1:1 (verification), onde o perfil do requerente é comparado
diretamente com o perfil que esta armazenado no banco de dados para aquele indexador.
O resultado “positivo” da consulta a base de dados biométrica da ICP-Brasil é entdo
apensado ao dossié do titular do certificado.

Um resultado “negativo” pode ocorrer em caso de um requerente utilizar
documentos falsos, ou entdo do requerente ter sido vitima de uma fraude. Se for
identificado que o requerente é um fraudador, a AC ndo deve emitir o certificado digital,
e deve gerar um alerta. Se for identificado que o requerente foi vitima de uma fraude, o
perfil biométrico associado aquele CPF deve ser inserido na lista de fraudadores e o
CPF liberado para criacdo de novo perfil biométrico.

O processo de verificagdo deve ser realizado durante a validacdo presencial
sempre que um titular ja tenha seus dados biométricos cadastrados no PSBio. O
processo de verificagdo acontece “em tempo real”, ou seja, os dados biométricos sdo
validados na base PSBio no momento da solicitacdo, e o Agente de Registro recebe um
retorno sobre o resultado da verificacdo para apensar ao dossié da solicitacdo. Caso
neste processo seja identificado que o requerente ainda nao possui dados biométricos
deve ser realizado o cadastro dos dados biométricos apenas ap6s a realizacdo com
sucesso dos demais procedimentos de validacdo presencial (ex. validacao de
documentos, etc.).

A criacdo (enrollment) de um requerente deve obrigatoriamente identificar se o
perfil biométrico ja consta ou ndo na base biométrica. Essa validacdo procura (1:N) se
existe duplicidade de dados biométricos em uma lista de fraudadores (blacklist), na base
local do PSBio, e finalmente consulta os demais PSBios. Caso nenhum PSBio tenha os
dados, entdo é criado o perfil biométrico do requerente.

O processo de cadastro (ou atualizacdo) é iniciado pelo Agente de Registro,
porém somente sera concluido ap6s uma série de verificacOes realizadas com buscas por
duplicidade de cadastro e de dados biométricos na rede PSBio. O processamento ocorre
no nivel da AC, e em caso de deteccdo de suspeita de fraude, gerara um relatorio que
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sera tratado pelos operadores da AC, com eventual suspensao da emissdao ou revogacao
do certificado, caso ja tenha sido emitido, bem como notificacdo de eventual tentativa
de fraude a ICP-Brasil.

Para mais informacgoes sobre o procedimento de validacdo presencial deve ser
consultada a versdo mais recente do DOC-ICP-05.02 - PROCEDIMENTOS PARA
IDENTIFICAGAO DO REQUERENTE E COMUNICACAO DE
IRREGULARIDADES NO PROCESSO DE EMISSAO DE UM CERTIFICADO
DIGITAL ICP-BRASIL.

Este guia contempla os procedimentos a serem realizados pelo Agente de
Registro para execucdo correta dos procedimentos de verificacdo, cadastro e alteragdo
de perfis biométricos no sistema PSBio sob o ponto de vista de um Agente de Registro
operando o Sistema de Coletas — Coletor BIO-AC.

Para configuracdo do sistema de coletas e instrucoes de uso de outros
componentes da solugdo PSBio, consulte os guias correspondentes.
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1 Login e escolha da operacao

Para iniciar o uso do Sistema de Coletas abra o aplicativo BIO-AC-Coletor no
seu sistema operacional. Sera exibida uma tela com a opgdo de autenticacdo disponivel,
conforme instalacdo do BIO-AC, que pode ser apenas Certificado Digital e/ou login e

senha:

BIO-AC

Conectado a: https://bio-ac-hom.bry.com.br Alterar

Autentique-se

Certificado

1.1 Autenticagdo por Certificado Digital
Selecione um certificado digital valido no padrdo ICP-Brasil. Sera solicitada

uma assinatura digital para comprovar a posse do certificado e liberar o acesso ao
sistema. Caso seu certificado digital ndo esteja sendo exibido, verifique o repositério
selecionado. Caso ainda assim o seu certificado digital ndo esteja sendo exibido, e o
mesmo funcione normalmente em outras aplicacdes do sistema, acione o suporte do

sistema BIO-AC.

Selecione um certificado para se autenticar

CRISTIAN THIAGO MOECKE

Emissor. AC BRY MULTIPLA - DEMONSTRACAO
Validade:24/03/2018

N Valido

CRISTIAN THIAGO MOECKE
Emissor: AC BRY MULTIPLA
_Q Validade:17/07/2017
] valido

CRISTIAN THIAGO MOECKE:04284316907

Emissor. AC SERASA RFB v2
@ | validade:28/05/2018
(]

Valido

Alguns cerfificados podem estar ocultos por serem invélidos. Listar todos

Voltar Atualizar

O usudario sera identificado no sistema BIO-AC

certificado digital.

pelo CPF vinculado ao
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1.2 Escolha da operagdo

Apos ter realizado o login com sucesso, serdo oferecidas as op¢oes de transacoes
biométricas que podem ser realizadas:

e Cadastrar: Cria um novo cadastro biométrico para o CPF. Disponivel
apenas para CPFs ainda nao cadastrados no sistema PSBio;

e Atualizar: Atualiza, complementa ou altera informagdes de um cadastro
biométrico de um CPF ja cadastrado. E necessario que as informacdes
atualizadas sejam compativeis com as pré-existentes;

e Verificar: Valida dados de um usuadrio utilizando os dados ja cadastrados

para o CPF apresentado, validando a identidade do requerente.
A &8 ? & user (@

BIO-AC

Cadastrar Atualizar Verificar

1.3 Logout e cancelamento de operacdo

No canto superior direito, ao lado do nome do usuario autenticado, esta
disponivel a opcdo de saida do sistema (logout)

No canto superior esquerdo, um icone de “casa”, 1] , permite o retorno a tela
inicial do sistema. Caso esteja no meio de uma operacao de cadastro, atualizagdao ou
verificacdo, sera confirmado se o usudrio deseja interromper a operacao em andamento.

AVis0) x

0 Vocé ainda ndo finalizou esta operacgao, deseja cancelar?

Sim Mao

1.4 Configuragdes de Dispositivos

O sistema Bio AC Coletor, possui uma tela de configuracdes. E possivel acessa-
la ao clicar no canto superior esquerdo no icone representado por uma “engrenagem”,
%% . A tela de configuracdo é responsavel por selecionar os dispositivos de captura de
face e rosto respectivamente. O usudrio a partir da tela de configuracao escolhe a
camera e a leitora de sua preferéncia para realizar as operacdes de Coleta, Atualizacdo e
Verificacao. A tela de configuracdo também permite realizar a configuracdo de
Georreferenciamento (somente para Windows), para isso é necessario estar com um
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dispositivo GPS conectado ao computador, detalhes sobre o georreferenciamento serao
apresentados na sessao 6 do presente manual.

o B ? & user [

Configurago de Dispositivos

Cémera: Logitech HD Pro Webcam...| ¥
Leitora: |Suprema BioMini Slim#1 |+

Localizagdo GPS: |N&o utilizar localizacie |~

Atualizar Salvar Cancelar

i
Nota: ndo é possivel abri-la enquanto o usuario estiver realizando alguma
operacdo. Neste caso um alerta sera exibido ao usuario.

0 Para modificar as configuracies de dispositivos, vocé ndo pode estar fazendo nenhuma operacio.

0K

1.5 Pasta de relatorios

No canto esquerdo superior, o sistema de coleta, ainda possui um botdao para
direcionar o usuario ao diretério onde os relatérios sdo armazenados, representado por
um icone de “armario”, g5 .

1.6 Ajuda ao operador
Também no canto superior esquerdo, ha mais um botdo cujo icone é
representado por uma “interrogacao”, ? . Este botdo é responsavel por abrir o presente
manual, para retirar eventuais duvidas sobre o uso do sistema BioAC Coletor.

2 Cadastro de novo Titular (CPF)

O cadastro se inicia informando o CPF do requerente. O sistema confirmara a
inexisténcia de cadastro prévio para aquele CPF antes de permitir a continuidade do
processo de captura.
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# B ? Cadastrar & Favyan (@

CPF do Requerente |123 456 789-09 Iniciar

Figura 1 - Tela para informacdo do CPF a ser cadastrado

Caso o requerente de um certificado digital apresente um CPF ndo cadastrado
na base biométrica da ICP-Brasil, o Agente de Registro devera proceder com as demais
validagOes previstas pela ICP-Brasil.

[P FORMAGEDE Y

0 Este é o primeiro cadastro biométrico para este CPF.
Antes de prosseguir, verifigue a documentacio
apresentada pelo titular conforme DOC-ICP-05.02

oK

Figura 2 - Alerta ao AGR para realizar validacao de documentos antes do cadastro

Apos isso sera exibida uma tela de confirmacdo de inicio da coleta com o CPF
informado, sendo possivel confirmar ou cancelar o inicio e alterar o CPF, caso esse ndo
tenha sido informado corretamente, ja que essa informacdo ndo podera ser alterada
futuramente.

X

i Sera iniciado o processo de coleta. Por favar, verifique as informaces:
CPF: 355.801.480-46

Estas informactes ndo poderio mais ser alteradas, e a coleta precisara
serreiniciada em caso de necessidade de correcio.

Deseja continuar?

Caontinuar Cancelar

Figura 3 - Alerta ao AGR para realizar a verificacao do CPF do requerente

Tendo concluido com sucesso estas validagcoes, devera realizar o cadastro dos
dados biométricos, tdo completa quanto possivel. Os parametros de coleta (quantos
dedos, ordem dos dedos e parametros minimos de qualidade, entre outros) sdo
configurados pelo administrador do sistema BIO-AC.
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O operador pode realizar a captura pela Face ou pelas Impressdes Digitais,
clicando nas abas correspondentes.
# &% B ? Cadastrar = user (@

Requerente 123.456.789-09

Face Impresses

Finalizar coleta

|

Figura 4 - Tela inicial de cadastro

Nota: para identificar a etapa de captura do requerente é utilizado a cor verde

para destacar esta etapa da operacdo, no caso da autenticacdo biométrica do AGR é
utilizado a cor azul.

2.1 Captura de dedos (impressoes digitais)

A tela inicial de captura de dedos exibe um desenho de duas maos, com destaque

em amarelo para os dedos cuja captura deve ser realizada'. Para realizar uma captura
sequencial dos dedos basta clicar no botdo Automdtico.

% B ? cadastrar 2 user

Requerente 123.456.789-09
Face Impressdes

Automitico Limpar

‘Status da Coleta

Finalizar coleta

|
Figura 5 - Tela inicial de captura de dedos

O dedo atualmente selecionado para captura é exibido com um circulo de
destaque cinza.

1 A configuracdo de quantidade e ordem dos dedos a serem capturados é centralizada no sistema
BIO-AC.
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% B ? cadastrar 2 user

Face Impressbes

Automitico Limpar

Capturar Ausente Indisponivel

‘Status da Coleta

Finalizar coleta
J

Figura 6 - Dedo médio esquerdo selecionado, aguardando captura

Além do modo automatico, estdo disponiveis ainda operac0es manuais para
coleta. O botdo anterior e préximo permitem alterar o dedo a ser capturado. O botdo
cancelar interrompe uma coleta automatica e manual. E possivel também alterar o dedo

a ser capturado através do clique no proprio dedo.
Uma vez capturado com sucesso®, uma imagem do dedo capturado, bem como

os indices de qualidade sdo exibidos em tela. O dedo ja capturado é exibido na cor
verde.

% EBE ? cadastrar & user

Face Impressfes

Automtico Limpar

‘Status da Coleta Minicias 4

Finalizar coleta
-

Figura 7 - Dedo capturado com sucesso

No modo automatico, o sistema solicitara em sequéncia a captura do proximo
dedo, marcando-o com o circulo cinza. A operacdo deve ser realizada até que todos os
dedos sejam corretamente capturados, exigindo interferéncia do operador apenas em
caso de necessidade de marcacoes especiais.

2 Os parametros minimos aceitaveis de qualidade para a captura sdo configurados no servidor
BIO-AC.



M % B ? Cadastrar & user
3 *
Autormtico Limpar
Capturar Ausente Indisponivel
| Aterior || Cancelar || Proximo
Status da Coleta
() Aguardande nova colsta
Finalizar coleta N

Figura 8 - Sistema solicitando préximo dedo a ser capturado

LIE-3 B Cadastrar & user
e T

Capturar Ausente Indisponivel

J

Figura 9 - Todos dedos capturados com sucesso

E possivel revisar as informacdes (imagem e qualidade) dos dedos capturados
clicando sobre os dedos. Se desejado, pode ser obtida nova captura.

% EBE ? Cadastrar & user
Face #
| capurar || ausente || incisponel |
Herio Cangelar P
‘Status da Coleta Hinicia 4
nF1g 1
|

Figura 10 - Informacdes sobre dedo ja capturado

Caso o cadastro seja de um requerente que também seja AGR, serd solicitado a coleta de todos os
seus dedos, conforme explicitado a cima no manual.
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Bio AC-Coletond.3 0, - O m
A& E ? Cadastrar 2 2 Alexei [

Requerente 355.801.480-46

Face Impressdes

Automdtico Limpar

Status da Coleta

Finalizar coleta

_

Figura 11 - Captura de todos os dedos de AGR

2.1.1 Resolvendo capturas com problema
Capturas que ndo atenderem os requisitos minimos configurados sdo exibidas na
cor laranja, bem como uma mensagem explicando o motivo da recusa.
Tipicamente sdo motivos para recusa de um dedo:
e Baixa qualidade da digital, ndo alcancando nivel de qualidade minimo
aceitavel para extracao e identificacdo;
e Dedo ja capturado, quando por engano do operador ou titular um dedo é
capturado mais de uma vez, em posicoes diferentes;

% BE ? cadastrar S user

Requerente 123.456.789-09

Face Impressbes

Anterior Cancelar Proximo
‘Status da Coleta

Aguardando nova coleta

Finalizar coleta

A

Figura 12 - Captura recusada - Dedo ja capturado

Caso o dedo ja tenha sido capturado, e por engano o usuario inseriu um dedo
incorreto na leitora, pode se optar por simplesmente capturar novamente o dedo
incorretamente capturado, ou por iniciar a captura completa novamente, clicando no
botdo “Limpar”. Para capturas que nao alcancem qualidade suficiente, novas tentativas
podem ser realizadas.

Caso ap6s um numero configuravel de tentativas o dedo ainda ndo tenha sido
capturado com sucesso, é provavel que as digitais do titular estejam muito desgastadas,
ndo sendo mais possivel utiliza-las para identificacdo. Neste caso o sistema sugere a
marcacao do dedo como indisponivel.
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2.1.2 Dedos ausentes ou indisponiveis
Caso o requerente tenha um dos dedos requisitados ndo disponivel, é possivel
realizar uma marcagao especial para este fim, e coletar um dedo alternativo.
Para isto, basta selecionar o dedo correspondente e escolher a marcacdo a ser
realizada:
e Ausente: Dedo definitivamente indisponivel, por exemplo amputado;
Marcacdo na cor vermelha.
e Indisponivel: Dedo temporariamente indisponivel, por exemplo com
ferida, curativo ou enfaixado; Marcacdo na cor cinza;

Ao marcar um dedo como indisponivel ou ausente, automaticamente o sistema
indica um dedo alternativo para ser capturado, marcando-o na cor amarela. No modo
automatico a coleta de dedos alternativos ocorre ap6s a coleta dos dedos preferenciais.

% B ? cadastrar & user (%

Requerente 123.456.789-09
Face Impressies

Automitico Limpar

Capturar Ausente Indisponivel

‘Status da Coleta

Finalizar coleta

A

Figura 13 - Dedo marcado como ausente

# % B ? Cadastrar & user (b

Requerente 123.456.789-09

Face Impressdes

Automtico Limpar

Capturar Ausente Indisponivel

f\\l/ﬂ (\\ﬂ 9
N u l‘///
AY 7

‘Status da Coleta

Finalizar coleta

_
Figura 14 - Dedo marcado como indisponivel

E possivel realizar a marcacao em todos os dedos de uma mao ao mesmo tempo,
através de clique na palma da mao correspondente. A palma da mao ficara destacada em
cinza.
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# % B ? Cadastrar & user (b

Requerente 123.456.789-09
Face Impressdes

Automtico Limpar

Ausente Indisponivel

A 5
W/
U7
Ljf\ ‘

‘Status da Coleta

Finalizar coleta

-
Figura 15 - Mao esquerda marcada como ausente

Para marcar dedos ou maos ausentes/indisponiveis como novamente presentes,
basta clicar no dedo/mao e clicar no botdao Presente. Um dedo ausente que seja
manualmente capturado também é automaticamente marcado como disponivel.

2.2 Captura da face

A tela inicial de captura de face exibe painel com a avaliacdo de conformidade
da face e um espaco para exibicdo da imagem capturada pela camera. O procedimento
de captura de face é acionado com um clique no botao iniciar.

n & B ? cadastrar & user

Requerente 123.456.789-09
Face Impressdes

Iniciar Limpar

Finalizar coleta

A

Figura 16 - Tela inicial de captura de face

O sistema guia o operador, através do painel de checagem e de marcacoes na
propria imagem da camera, a realizar o enquadramento e correcoes para obter uma foto
aderente ao padrao ICAO.
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# %8 ? cadastrar

& user @

Face Impressdes

Cancelar | | Ajustes Capturar

Status da Coleta
Face encontrada
Conformidade ICAQ

/] Posicao frontal
/| Perto

=
ral
| saturacio da pele
[w] sem olhos vermehes
/| Fundo uniforme

| Enquadramento
| Boca fechada
| Olhos abertos

Finalizar coleta

Figura 17 - Imagem com problemas de posicionamento

Uma vez que os parametros de aceitacao estejam contemplados, a captura ocorre

de maneira automatica. A foto é entdao formatada no padrdao ICAO, centralizando a face
e corrigindo a inclinacdo do eixo dos olhos.

LIR-3 I Cadastrar

8 user @

Face Impressdes

Iniciar Limpar

Status da Coleta
@ Captura reslizada com sucesso
Conformidade ICAO
/] osicio frontal
v/ Perto
v/| Longe
/| tuminacia homagénea
| Ausénai de refiexcs
| Nuandias de dnza
/| Coloracéo natural
/| Saturacio da pele
| Sem olhos vermehos

Finalizar coleta

Figura 18 - Captura realizada com sucesso

2.2.1 \Verificagbes e transformagbes de imagem realizadas

O sistema coletor realiza algumas pré-verificacdes de qualidade da imagem, em
tempo real:

e Posicdo da face
o Posicao frontal: Valida posicionamento, enquadramento e rotagao

da face;
o Perto: Se a face ndo esta muito proxima da camera;
o Longe: Se a face ndo estd muito longe da camera;
o Enquadramento: se a face estd em distancia e posicdo adequadas

para captura com as dimensoes necessarias;
¢ Qualidade da imagem:

o Iluminacdo homogénea: Se a iluminacdo da face
uniformemente distribuida;
Auseéncia de reflexos: Se a face ndo apresenta pontos de reflexo;

Nuancias de cinza: Se a imagem da camera apresenta o nivel de
nuancias de cinza suficiente;

esta
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Coloracao natural: Se a imagem ndo apresenta distor¢oes de
coloracdo;

Saturacdo de pele: Se a imagem da camera apresenta nivel de
saturacao adequado;

Fundo uniforme: Se o fundo estd uniforme suficiente para
identificacdo de face;

Nitidez: Se a imagem da camera utilizada apresenta nitidez
suficiente;

e Avaliagdo de face:

@)
@)
@)

o

Sem olhos vermelhos: auséncia de olhos vermelhos;

Boca fechada: Se a boca do usuario esta fechada;

Olhos abertos: Se os olhos do usuario estdo suficientemente
abertos;

Olhando para camera: se os olhos estdo direcionados para a
camera;

Sem obstrucdo de olhos: Se ndo ha 6culos ou outra obstrucdo que
impeca a captura de métricas dos olhos;

Expressdo neutra: Se a expressao do usudrio esta neutra;

Os parametros acima sdo configuraveis, quanto a sua precisao e sensibilidade, de
forma centralizada no servidor BIO-AC.

Apoés a captura realizada com sucesso a imagem é recortada e ajustada para
adequacao ao padrdao ICAO, apresentando a face centralizada, com os olhos alinhados e
demais parametros de conformidade necessarios.

2.2.2 Resolugéo de problemas na captura de face

Caso por algum motivo ndo seja possivel sanar as inconformidades, basta
desmarcar o item fora de conformidade. Desta forma, o item sera ignorado, e a captura
sera realizada. As marcacOes de inconformidades serdo registradas no sistema. Este
recurso deve ser utilizado como tltima opgdo, caso outros ajustes possiveis ndo sejam

aplicaveis.

& B ? Cadastrar

& user @

Requerente 123.456.789-09
Face Impressdes
Iniciar Limpar
Status da Coleta

Captura realizada conforme itens
desabilitados

Conformidade ICAQ

pele
7| Sem olhos vermelhos

| Enquadramento

| Boca fechada

| Olhos abertos

| Olhando para camera
| Expresséo neutra

| Sem obstrucio de dlhos
| Nitidez

f

Finalizar coleta

Figura 19 - Foto com capturada com itens de ICAO desabilitados

E possivel ainda, a qualquer momento, forcar a captura da foto, clicando no
botdo “Capturar”. Neste caso, a coleta sera realizada independente da conformidade
com 0s parametros, e sera aceita desde que seja possivel identificar uma face através da

imagem.
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Caso existam ndo confomidades, sera solicitado do operador a justificativa para
a submissdo da coleta. A justificativa constara no relatorio de captura e na visualizacao
da transagao no servidor.

Clual o motivo para que a captura realizada esteja fora dos
requisitos exigidos? (Esta informacio é obrigatdria)

Caonfirmar Cancelar

2.3 Conclusdo de processo de cadastro

Ao finalizar a captura da face e dedos basta clicar em “Finalizar coleta™.

Neste momento, caso o Agente de Registro possua biometrias registradas no
sistema, sera solicitada a autenticacdo biométrica do AGR, sendo sorteado algum de
seus dedos cadastrados (apertando no botdo de sortear dedo). A obrigatoriedade da
autenticacdo biométrica é definida na interface administrativa do BIO-AC.

Autenticagao Biométrica de user (user)
Face Impresstes

Sortear dedo Limpar

Status da Coleta

Emviar dados

J

Na sequéncia, sera realizada a assinatura digital da coleta com o certificado
utilizado para a autenticacao do AGR.

LEE-3 B Cadastrar & Favyan

Enviando coleta

Assinatura digital (]
Trans miss 3o da coleta 500

Construir relatdrio
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Os dados serdo entdo enviados ao sistema BIO-AC. A biometria do Agente de
Registro sera validada, e em caso de erro sera permitida nova tentativa de autenticacao.
Em caso de sucesso, a transacao sera efetivada e validada.

O sistema BIO-AC realizara as validagoes iniciais do cadastro na Base Local da
AC, e gerara uma transagao biométrica que sera enviada a rede PSBio.

LIR- B

TON:

Estado Local

Cadastrar

Operagao conduida

af6414c-1af0-4e9-860b-33d08d 28ca3

Coleta realizada com sucesso

& Fabyan (@

Dados coleta

Face coletada: Sim
Dedos susentes: 0

Dedos indisponiveis:

Dedos coletados: 4

Imprimir | | Criar PDF | | Concluir

Figura 20 - Cadastro realizado com sucesso

Nesta tela é possivel imprimir ou gerar um relatério PDF do processo de captura.
O relatério gerado é tipicamente apensado ao dossié do titular.

O relatorio pode ser salvo no diretério escolhido pelo usuério ao clicar em Criar
PDF ou impresso por meio do botdo Imprimir. Caso deseja recuperar o relatério é
possivel localiza-lo no ambiente Windows em
“Usudrio/AppData/Local/BRyTecnologia/Bio AC Coletor/relatorio”, para o ambiente
Linux esta mesma pasta encontra-se em “/home/usudrio/.BRyTecnologia/Bio AC
Coletor/relatorio/”. E importante ressaltar que a pasta para o ambiente Linux esta
oculta, portanto é necessario o usudrio redefinir as configuracoes de visibilidade de
diretérios, ou acessar via terminal.
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Cadastro de Requerente

Operador: user Data Transacdo (UTC): 05/02/2018 19:57:02
Local: 192.168.100.40/192.168.100.40/francisco

Latitude- Longitude: GPS (UTC):

TCN: 71348136-746e-45c6-9ad7-8287845 18eef CPF: 123.456.789-09
Status: Sucesso  Descri¢do: Coleta realizada com sucesso

Face

N3o conformidade ICAO: lluminagio homogénea, Fundo uniforme,
Posigdo frontal.

’ Justificativa de nao conformidade: lluminacao inadequada impediu
que todos os itens de ICAO fossem atendidos

—

7

Mao esquerda

Dedopolegar ~ Dedo indicador Dedo anelar Dedo minimo

Nio coletado Nao coletado

NAQ: 1
Mindicias: 51 Mindrcias: 53

Mao direlta
Dedo polegar ~ Dedo indicador Dedo médio Dedo anelar Dedo minimo

NAQ: 1
Mindcias: 57

W BioAL Coletor - 1.0.0 Data Relatdrio (UTC): 05/02/2018 19:57-22

Figura 21 - Relatério PDF de coleta de dados em cadastro

2.3.1 Retornos de erro do sistema BIO-AC

No processo de cadastro o operador do sistema apenas precisa esperar pela
resposta da pré-validagdo na base local da BIO-AC. O sucesso é indicado pela marca de
confirmagdo na cor verde, e mensagem de confirmagao.

Eventuais pendéncias ndo sao um problema para o processo de cadastro, ja que o
tratamento de eventuais respostas negativas sera realizado pela AC pelo sistema de
tratamento de fraudes do BIO-AC.

E possivel, entretanto, que seja diagnosticada j& nesta etapa uma fraude na
tentativa de cadastro, com base nos dados da Base Local da AC, conforme imagem
abaixo. Neste caso, recomenda-se que emissdo seja interrompida.
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BB ? Cadastrar & Favyan (@
Operagao conduida
Ton: 3d1cedd-1foc421b-b084-382b2da96cA1
Estado Local 0 Dacdos biométricos j4 cadastrados em outro IDN
Dados coleta
Face coletada: Sim
Dedos ausentes 0
Dedos indisponive’s: 0
Dedos coletados: 4
Imprimir | | Criar PDF | | Concluir

Figura 22 - Fraude detectada — Dados biométricos ja cadastrados

3 Atualizacao de dados

O procedimento de atualizacdio de dados pode ser utilizado quando for
constatado que ha oportunidade de complementar os dados biométricos de um titular,
por exemplo, pela baixa qualidade de alguma leitura, ou disponibilidade de um dedo
antes indisponivel.

ft B ? Atualizar o Fatyan (#

CPFdoRequerente | . . -

Figura 1 - Tela para informacao do CPF a ser atualizado

Ao clicar em Iniciar sera realizada a verificacdo de existéncia do cadastro
biométrico. Caso o requerente ndo tenha ainda se cadastrado na rede PSBio, sera
exibida a mensagem “Titular ndo cadastrado”

Fellifzb sl rElEaEr s uareiee) X

m Titular ndo cadastrado

oK

Figura 2 - Alerta ao AGR sobre a inexisténcia de cadastro para o CPF informado



br

Apos isso serd exibida uma tela de confirmacdo de inicio da coleta com o CPF
informado, sendo possivel confirmar ou cancelar o inicio e alterar o CPF, caso esse ndo
tenha sido informado corretamente, ja que essa informacdo ndo podera ser alterada
futuramente.

& Confinmanasinformagoes. X

i Sera iniciado o processo de coleta. Por favor, verifique as informagbes:
CPF: 355.801.480-46

Estas informacbes ndo poderdo mais ser alteradas, e a coleta precisara
ser reiniciada em caso de necessidade de correcdo.

Deseja continuar?

Continuar Cancelar

O operador pode realizar a captura pela Face ou pelas Impressoes Digitais,
clicando nas abas correspondentes.

A &8 ? Atualizar & Fabyan Ebl

Face Impressdes

Finalizar coleta

Figura 3 - Tela inicial de atualizacdo

3.1 Captura de dedos (impressoes digitais)

A tela inicial de captura de dedos exibe um desenho de duas maos, com destaque
em amarelo para os dedos cuja captura deve ser realizada®. Para realizar uma captura
sequencial dos dedos basta clicar no botao Automatico.

3 A configuracdo de quantidade e ordem dos dedos a serem capturados é centralizada no sistema
BIO-AC.



f# s B ? Atualizar & Favyan (@

Requerente 123.456.789-09
Face Impressbes

Automatico Limpar

Status da Coleta

Finalizar coleta

Figura 4 - Tela inicial de captura de dedos

Dedos ausentes e indisponiveis sdo exibidos de acordo com os registros
existentes no sistema BIO-AC, desta forma ndo é permitido a captura de um dedo
ausente, somente para os indisponiveis.

Além do modo automatico, estdo disponiveis ainda operagdes manuais para
coleta. O botdo anterior e proximo permitem alterar o dedo a ser capturado. O botdo
cancelar interrompe uma coleta automatica e manual. E possivel também alterar o dedo
a ser capturado através do clique no préprio dedo.

Uma vez capturado com sucesso®, uma imagem do dedo capturado, bem como
os indices de qualidade sao exibidos em tela. O dedo ja capturado é exibido na cor
verde.

ft B ? Atualizar o Fabyan (#

Requerente 123.456.789-09
Face Impressdes

Automitico Limpar

Capturar Ausente Indisponivel

' /-‘;"\ \
- ””*/fﬁ?}‘*‘

B Y
,.,.41,, 3}\‘

"‘t’l-l

Status da Coleta Miniicias 51

Finalizar coleta

Figura 5 - Dedo capturado com sucesso

No modo automatico, o sistema solicitara em sequéncia a captura do proximo
dedo, marcando-o com o circulo cinza. A operacdo deve ser realizada até que todos os
dedos sejam corretamente capturados, exigindo interferéncia do operador apenas em
caso de necessidade de marcagoes especiais.

4 Os parametros minimos aceitaveis de qualidade para a captura sdo configurados no servidor
BIO-AC.
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# B ? Atualizar & Fabyan (@

Face impresstes

Limpar

| anterior || cancelar || Proxime

Status da Coleta

() Aguardando nova coleta

Finalizar coleta

Figura 6 - Sistema solicitando préximo dedo a ser capturado

ft B ? Atualizar & Fabyan (@
Face
Automatico

Capturar AusEnte Indisponivel

i I A\
o

e
50

Status da Coleta Miniicias

NFIQ 1

Finalizar coleta

Figura 7 - Todos dedos capturados com sucesso

E possivel revisar as informacdes (imagem e qualidade) dos dedos capturados
clicando sobre os dedos. Se desejado, pode ser obtida nova captura.

- Atualizar & Fabyan (@
Face
Automético | Limpar

| capturar || Ausente || incisponivel |

Status da Coleta Minicias 40

Finalizar coleta

Figura 8 - Informacoes sobre dedo ja capturado

Caso a atualizacdo seja de um requerente que também seja AGR e esse ndo possuir todos os
dedos cadastrados, sera solicitado a coleta de todos os seus dedos, conforme explicitado a cima no
manual.
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Bio AC-Coletond.3 0, - O m
A& E ? Cadastrar 2 2 Alexei [

Requerente 355.801.480-46
Face Impressdes

Automdtico Limpar

o fA f s
S Wi,
E“D /|
EXE)

Status da Coleta

Finalizar coleta

_

Figura 11 - Captura de todos os dedos de AGR

3.1.1 Resolvendo capturas com problema
A resolucdo de capturas com problemas é idéntico ao item 2.1.1 deste manual.

3.1.2 Dedos ausentes ou indisponiveis
O tratamento para dedos ausentes ou indisponiveis é idéntico ao item 2.1.2 deste
manual.

3.2 Captura da face
A captura de face é idéntica ao item 2.2 deste manual.

3.2.1 Verificagbes e transformagbes de imagem realizadas
O procedimento de verificacdo e transformacdo na atualizacdo segue o mesmo
funcionamento do cadastro, detalhado no item 2.2.1 deste manual.

3.2.2 Resolugéao de problemas na captura de face
A resolucao de problemas na captura de face é idéntico ao item 2.2.2

3.3 Conclusdo de processo de cadastro

Ao finalizar a captura da face e dedos basta clicar em “Finalizar coleta”.

Neste momento, caso o Agente de Registro possua biometrias registradas no
sistema, sera solicitada a autenticacdo biométrica do AGR. A obrigatoriedade da
autenticacdo biométrica é definida na interface administrativa do BIO-AC.
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LB B Atualizar & Fabyan (%

Autenticacdo Biométrica de user (user)
Face Impressdes

Automitico Limpar

W

‘Status da Coleta

Emviar dados

Figura 9 — Autenticacao biométrica do agente de registro

Na sequéncia, sera realizada a assinatura digital da coleta com o certificado
utilizado para a autenticacdao do AGR.

f B8 7 Atualizar & Fabyan (@

Enviando coleta

Assinalura digital
Transmisso da coleta 459

Construir relatorio

Figura 10 — Transmissao

Os dados serdo entdo enviados ao sistema BIO-AC. A biometria do Agente de
Registro sera validada, e em caso de erro sera permitida nova tentativa de autenticacao.
Em caso de sucesso, a transacao sera efetivada e validada.

O sistema BIO-AC realizara as validacGes iniciais da atualizacdo na Base Local
da AC, e gerara uma transacao biométrica que sera enviada a rede PSBio. Como a
resposta da rede PSBio ndo é imediata e o tratamento de fraudes na rede PSBio é
realizado no nivel de AC.
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# B ? Atualizar & Fabyan (@

Operacao concluida

TN: 924e8340-996-4ce0-2671-<94331e7713

Estado Local Titular atuslizado com sucesso

Dados coleta

Face coletads: Sim
Dedos ausentes: 0
Dedos indisporiveis: 0

Dedos coletados: 4

Imprimir | | Criar PDF | | Concluir

Figura 11 — Atualizacdo realizada com sucesso.

Nesta tela é possivel imprimir ou gerar um relatério PDF do processo de captura.
O relatério gerado é tipicamente apensado ao dossié do titular.

O relatorio pode ser salvo no diretério escolhido pelo usuéario ao clicar em Criar
PDF ou impresso por meio do botdo Imprimir. Caso deseja recuperar o relatério é
possivel localiza-lo no ambiente Windows em
“Usudrio/AppData/Local/BRyTecnologia/Bio AC Coletor/relatorio”, para o ambiente
Linux esta mesma pasta encontra-se em “/home/usudrio/.BRyTecnologia/Bio AC
Coletor/relatorio/”. E importante ressaltar que a pasta para o ambiente Linux esta
oculta, portanto é necessario o usudrio redefinir as configuracoes de visibilidade de
diretérios, ou acessar via terminal.
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Cadastro de Requerente

Operador: user Data Transacdo (UTC): 05/02/2018 19:57:02
Local: 192.168.100.40/192.168.100.40/francisco

Latitude- Longitude: GPS (UTC):

TCN: 71348136-746e-45c6-9ad7-8287845 18eef CPF: 123.456.789-09
Status: Sucesso  Descri¢do: Coleta realizada com sucesso

Face

N3o conformidade ICAO: lluminagio homogénea, Fundo uniforme,
Posigdo frontal.

’ Justificativa de nao conformidade: lluminacao inadequada impediu
que todos os itens de ICAO fossem atendidos

—

7

Mao esquerda

Dedopolegar ~ Dedo indicador Dedo anelar Dedo minimo

Nio coletado Nao coletado

NAQ: 1
Mindicias: 51 Mindrcias: 53

Mao direlta
Dedo polegar ~ Dedo indicador Dedo médio Dedo anelar Dedo minimo

NAQ: 1
Mindcias: 57

W BioAL Coletor - 1.0.0 Data Relatdrio (UTC): 05/02/2018 19:57-22

Figura 12 - Relatério PDF de coleta de dados em cadastro

3.3.1 Retornos de erro do sistema BIO-AC

No processo de cadastro o operador do sistema apenas precisa esperar pela
resposta da pré-validagdo na base local da BIO-AC. O sucesso é indicado pela marca de
confirmagdo na cor verde, e mensagem de confirmagao.

Eventuais pendéncias ndo sao um problema para o processo de cadastro, ja que o
tratamento de eventuais respostas negativas sera realizado pela AC pelo sistema de
tratamento de fraudes do BIO-AC.

E possivel, entretanto, que seja diagnosticada j& nesta etapa uma fraude na
tentativa de cadastro, com base nos dados da Base Local da AC, conforme imagem
abaixo. Neste caso, recomenda-se que emissdo seja interrompida.
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L2 I cadastrar & Fabyan (@

Operacao concluida

TN: 93d 1cedD-1fbe-421b-h084-332h 2296041

Estado Local 0 Dacdos biométricos j4 cadastrados em outro DN

Dados coleta

Face coletads: Sim
Dedos ausentes: 0
Dedos indisporiveis: 0

Dedos coletados: 4

Imprimir | | Criar PDF | | Concluir

Figura 22 - Fraude detectada — Dados biométricos ja cadastrados

O procedimento de atualizacdo de dados pode ser utilizado quando for
constatado que ha oportunidade de complementar os dados biométricos de um titular,
por exemplo, pela baixa qualidade de alguma leitura, ou disponibilidade de um dedo
antes indisponivel.

O procedimento de atualizacao €é similar ao de coleta, com duas particularidades:

1.

Nao é necessario recapturar todos os dados. Somente serdo substituidos
os dados que forem atualizados, sendo mantidos os dos anteriores dos
demais dedos/face.

E necessario recapturar ao menos 1 (um) dado biométrico (dedo/face) ja
existente. Este dado, além de atualizado, terd o papel de permitir a
confirmacdo de identidade do titular, ao ser validado com os dados pré-
existentes. Por exemplo, para capturar um dedo antes indisponivel, é
necessario também capturar novamente um dedo ja disponivel, que sera
utilizado para validacdo da identidade.

a0 e sl ONETaGAD) X

Capture pelo menos um dedo coletado anteriormente para realizar a operacio

oK
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fHE ? Atualizar & Fabyan (@

Face Impress des

Automatico Limpar

Capturar Ausente Indisponivel

7 A\
D;//@\i
s\

Q\pf; .

Status da Coleta Miniicias 44

Finalizar coleta

Figura 23 - Atualizacdo de dados biométricos

- Atualizar & Fabyan (@
‘Operagdo concluida
Ten: F432471b-6131-4cba-20d3-7387d 106240b
Estado Local (@) Titiar atualizac com sucesso
Dados coleta

Face coletada: Sim

Dedos coletados: 1

Imprimir | | Criar PDF | | Cencluir

Figura 24 - Relatério de atualizacdo de dados biométricos

4  Verificacao de identidade do requerente

O procedimento de verificacdo de identidade do titular inicia com a informacao
do CPF declarado pelo requerente. Deve ser digitado um CPF valido para iniciar.

LEE-3 B Verificar & Fabyan

CPF do Requerente ____

Figura 25 - Tela para informar CPF do titular
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Ao clicar em Iniciar sera realizada a verificacdo de existéncia do cadastro
biométrico. Caso o requerente ndo tenha ainda se cadastrado na rede PSBio, sera
exibida a mensagem “Titular ndo cadastrado”

Fellilzbalg resllpsiF g uaraleEly b4

m Titular ndo cadastrado

OK

Caso contrario sera exibida tela de captura dos dados biométricos a serem
utilizados na verificacdo de identidade do requerente.

f % 8E 7 Verificar & Fanyan (@

Requerente 123.456.789-09
Face Impressies

Automdtico Limpar

Status da Coleta

Finalizar coleta

Figura 26 - Tela inicial da verificacdo biométrica

Diferente do funcionamento das operacdes de cadastro e atualizacdo, a tela de
verificacdo sugerir qual método de verificacdo deve ser feito. Como a verificacdo por
dedos é mais precisa, o sistema instrui o operador a utiliza-la de maneira preferencial
quando ha pelo menos um dedo disponivel no cadastro biométrico do requerente.

4.1 Verificagdo utilizando digitais (dedos)

Para uma validacdo de identidade deve ser coletado no minimo 1 (um) dado
biométrico do requerente. E exibido em destaque na cor amarela o dedo sugerido
(“melhor dedo”) para verificacdo de identidade. Este dedo é escolhido automaticamente
pelo sistema com base na qualidade dos dados biométricos pré-existentes, e utiliza-lo
propicia a maior chance de sucesso na validagdo biométrica.
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L2 I Verificar & Fabyan (@

Face Impress des

Automatico Limpar

Status da Coleta

Finalizar coleta

Figura 27 - Indicacdo de melhor dedo

Caso por algum motivo o melhor dedo ndo esteja disponivel, é possivel realizar
a validacdo com qualquer outro dado biométrico que ja tenha sido capturado, ou seja,
ndo esteja marcado como ausente (cinza) ou indisponivel (dedos indisponiveis e nao
coletados, marcados em cinza), ou ainda utilizando biometria facial.

Para iniciar a verificacdo, selecione o dedo que serad coletado, ou clique em
“Automdtico” para utilizar o melhor dedo. O dedo selecionado serd marcado com um
circulo cinza.

A% E ? Verificar S Fabyan (@

Face Impresses

Anterior Cancelar Proximo
Status da Coleta

Aguardando nova coleta

Finalizar coleta

Figura 28 - Aguardando coleta do melhor dedo

- B Verificar & Faoyan [

Face i impresstes

‘ Automatico | | Limpar | |

| Capurar |

Status da Coleta Miniicias 52

Figura 29 - Coleta do dedo realizada com sucesso
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E possivel coletar mais de um dedo. A verificacdo sera realizada com sucesso
desde que ao menos 1 (um) dado biométrico seja valido com sucesso.

4.2 Verificagdo utilizando face

A identificacdo por face é utilizada, comumente, apenas quando nao for possivel

realizar a verificacao utilizando dedos (por exemplo, por indisponibilidade definitiva ou
temporaria das maos).

Atengan) X
=
0 A coleta utilizando dedos é mais precisa e deve ser utilizada prioritariamente. Deseja continuar a coleta de face?

8im | | Nao

Figura 30 - Alerta referente a precisdao de captura de dedos x face

O procedimento de verificacdo consiste na captura da face buscando a maxima
qualidade possivel e aderéncia aos padroes utilizados na rede PSBio, de forma a realizar
uma identificacdo mais precisa. Deve ser solicitado ao requerente que olhe em direcdo a
camera, com expressao facial neutra e sem obstaculos tampando o rosto.

O sistema realiza uma captura automaticamente assim que os padroes minimos
forem atingidos. Caso ndo seja possivel atingir os padrdes exigidos, os itens em questao
podem ser desmarcados ou pode ser forcada uma captura manual ao clicar em
“Capturar”. O uso de uma imagem ndo ideal ndo impede a verificagdo, apenas
aumentando a chance de “falso negativo”. As ndo conformidades toleradas pelo
operador serdo registradas junto a transacao biométrica enviada ao BIO-AC.

LR B Verificar & Fayan G

Requerente 123.456.789-09
Face Impressdes

Iniciar Limpar

Status da Coleta
) Capturarealizada com sucesso

Conformidade ICAO
] Posigaa frontal
| Perto

VL

AVAVANEY

] sat pele
| sem alhes vermelhos
+#| Fundo uniforme.

| Enquadraments

| Boca fechaca

| Ohos abertos

| Ohando para cémera -~
| Expressio neura

| Sem obstrucso de ohos
| Nitidez

Finalizar coleta

Figura 31 - Captura de face para verificacao

4.3 Conclusdo do processo de verificagdo

Apos coletar os dados desejados, basta clicar em Concluir. Os dados serao
enviados ao servidor BIO-AC para validacao.

Apos realizada a validacao no servidor BIO-AC, sera gerado um relatério do
processamento da informacdo. Este relatorio pode ser impresso ou salvo como PDF, e
tipicamente é impresso para ser anexado ao dossié de emissdo do certificado digital.
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Bio AC - Coletor 1.3.0 o e R
fsE ? Verificar ] S el @

‘Operacao concluida

TN 2ad5095c-f0b1-472e b621-193d2540e0f

Estado Local Identidade do titular confirmada

Dados coleta FACE cadastrada na AC

Dedos ausentes o
Dedos indispanivels 0
Dedos coletados 1

Coordenadas inclusas nio

Assinatura Digital sim

Autenticaco Biométrica sim

Imprimir | | Criar PDF | | Concluir
Figura 32 - Resultado da verificacao

Em caso de sucesso, sera exibida a confirmacdo da validacao na Base Local.
Além disso, é exibido em “Face cadastrada na AC” a face atual que consta na base
biométrica do BIO-AC.

5 Solucao de problemas

5.1 Problemas com a Camera

Quando houver algum problema com a camara utilizada para a captura de faces,
é preciso, inicialmente verificar se ela esta conectada corretamente ao computador. Se
ndo estiver, conecte a camera, apés feche e abra a aplicacdo. Caso o problema
permanecer, desinstale, instale o sistema de coleta e faca a reinicializacao do seu
computador.

5.2 Problemas com a Leitora

O mesmo caso da camera, também se aplicar para a leitora utilizada para captura
de dedos. Inicialmente verificar se ela esta conectada corretamente ao computador. Se
ndo estiver, conecte a leitora, apds feche e abra a aplicacdao. Caso o problema
permanecer, desinstale, instale o sistema de coleta e faca a reinicializacdo do seu
computador.

5.3 Problemas Gerais

O sistema de coleta Bio AC Coletor apresenta logs para eventuais
comportamentos nao esperados. A disponibilizacdo dos logs esta disponivel para:
*  Windows em “Usudrio/AppData/Local/BRyTecnologia/Bio AC Coletor/
logs™
* Linux em “/home/usudrio/.BRyTecnologia/Bio AC Coletor/logs”. A
pasta “.BryTecnlogia” esta oculta, portando ha duas alternativas para
acessa-la: por meio de linha de comando ou habilitando a visibilidade
de pastas ocultas no diretério que ela esta.
Dentro da pasta logs, ha os arquivos: debug.log e auditoria.log. Eles concentram
o mapeamento das acOes do sistema durante o uso do mesmo. O arquivo debug.log
exibe informacdes de possiveis erros e excecdes a tempo de execucdo, referente a
linguagem de programacao utilizada para o desenvolvimento do Bio AC Coletor.
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Nos casos de problema, instabilidade ou demais situagdes que ndo apresentam o
comportamento correto segundo o presente manual, é importante acessar a pasta de
logs, analisar os arquivos para diagnosticar a causa.

6 Georreferenciamento

6.1 Configuragdo
Para realizar a configuracdo de georreferenciamento é necessario selecionar a
porta que o dispositivo GPS esta conectado no computador, conforme a imagem a
seguir ilustra.

] B ? = user [

Configuraco de Dispositivos

Camera: |Logitech HD Pro Webcam_ | =
Leitora: |Suprema BioMini Slim #1 -

Localizagdo GPS: |COM4 -

Atualizar Salvar Cancelar

Figura 33 — Configuracdo de georreferenciamento

Quando esta configuracdo esta habilitada, ao clicar no botdo salvar, o sistema
fard um teste para obter as coordenadas geograficas em que se encontra o AGR através
da porta COM.

Caso nao seja possivel obter as coordenadas, a seguinte mensagem sera exibida:

AIENCHD) X

GPS indisponivel, verifique a conex3o com o dispositivo.
— Se o problema persistir reinicie o adaptador GPS.

oK

Figura 34 — Erro de coordenadas nao encontradas

Em caso de sucesso, sera obtido as informacOes referentes a localizacdo e o
AGR podera seguir com as operagoes de captura.

O BIO-AC Coletor 1é dados GPS no padrao NMEA na porta COM selecionada.
Todas portas COM sao exibidas, e elas estarem listadas ndo implica em existirem dados
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disponiveis na porta. O dispositivo GPS nao é parte da solucao BIO-AC e sua
configuracdo varia conforme cada dispositivo. E possivel verificar se dados NMEA
estdo disponiveis usando o aplicativo “Tera Term” (https://ttssh2.osdn.jp/index.html.en)
e conectando na porta COM. Caso esteja funcionando corretamente, dados similares aos
abaixo serdao exibidos:
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= =
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6.2 Validagdo pré operagdo

Imediatamente antes de qualquer operacao (Cadastro, Atualizagdo e Verificacdo)
uma conexao com o GPS é realizada, a fim de verificar a disponibilidade do mesmo
durante a operacdo de coleta. Na situacdo em que o dispositivo GPS estiver configurado
contudo, ndo disponivel, a figura 33 alertara o usudrio para configurar novamente o
dispositivo, redirecionando-o a tela de configuracao conforme a figura 31. Desta forma,
0 AGR devera reiniciar o dispositivo GPS, clicar no botdo “Atualizar”, selecionar a
porta desejada e finalizar a operacdo clicando no botdo “Salvar”.

| Verifique se os dispositivos est3o conectados corretamente

AlENGH0;

OK

X

Figura 35 — Alerta configuracao do GPS nao foi estabelecida

6.3 Captura final dos dados
Apos a realizacao das capturas em qualquer uma das operagdes, ao clicar no

botdo “Finalizar coleta”, os dados geograficos sdao obtidos mas, a conexdao com o
dispositivo GPS pode ser perdida e a mensagem da figura 34 sera exibida. Neste caso, é
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necessario reiniciar o dispositivo GPS, para que a conexao seja reestabelecida e o AGR
possa finalizar a coleta novamente.

i o) [ OPETEGHD b4

Conecte o dispositivo GPS ao computador, e finalize a coleta novamente.

oK

Figura 36 — Erro GPS nao conectado

O Bio AC Coletor também realiza uma validacdo posterior a captura de
coordenadas geograficas: verificacao se a data do dispositivo GPS é posterior a data da
primeira captura biométrica. Para as situagOes negativas o sistema alerta o AGR com a
mensagem da figura 35, a partir disso sugere-se que dispositivo GPS fique em uma
posicdo adequada, para obter a localizagdo mais precisa possivel.

A x

121

I Aproxime-se de uma janela para buscar um dado de localizacio atualizado.
——'  Cligue OK para repetir a operacio.

OK

Figura 37 — Aviso para

E importante ressaltar que, a mensagem sera exibida até que a data de uma
localizacdo atual seja posterior a data da primeira captura.

6.4 Relatorio com as coordenadas obtidas
Abaixo a figura 36 mostra um relatério com as coordenadas geograficas obtidas.
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Atualizacao de Requerente

Operador: user Data Transagao (UTC). 05/02/2018 19:57:02
Local: 192.168.100.40/192.168.100.40/francisco

Latitude- -27.596818 Longitude: -48.5198068 GPS (UTC)- 05/02/2018 19:57:03
TCN: 71348136-746e-45c6-9ad7-828784518eef CPF: 123.456.789-09
Status: Sucesso  Descri¢lo: Titular atualizado com sucesso

Face

Nao conformidade ICAO: itens em conformidades com ICAO.

" Justificativa de nao conformidade:
- =l
k- 4
e
e
Mao esquerda

Dedo polegar ~ Dedo indicador Dedo médio Dedo anelar Dedo minimo

Nia coletado Nao coletado
MNAQ 1 NRQ: 1
Mindcias: 51 Mindcias: 53
Mao direlta
Dedo polegar Dedo médio Dedo anelar Dedo minimo
Néo coletado Nio coletado
NFAQ: 1
Mindcias: 57
W BioAL Coletor- 1.0.0 Data Relatdrio (UTC)- 05/02/2018 19:57-22

Figura 38 — Relatério com informacées de localizacao

7 Conexao com a rede PSBio

7.1 Mensagens de erro

Todas operacoes realizadas no Bio AC Coletor dependem da conexdo com a rede
PSBio para a validacao efetiva das coletas. Abaixo, serdo descritas as mensagens de erro
e 0 seu respectivo motivo, que estdo envolvidos com a rede PSBio durante o uso do
sistema.

Mensagem Motivo
Este requerente possui operagoes O requerente possui operacoes que
biométricas pendentes na rede PSBIO. foram enviadas a rede PSBIO porém ndo

foram processadas por esta. O requerente
ficara indisponivel até que a requisicao
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seja processada.

Este requerente possui operacoes
biométricas que ndo foram enviadas para a
rede PSBIO .

O requerente possui operacoes que
ndo foram encaminhados para a rede
PSBIO.

Falha de comunicagdo com a rede
PSBIO.

Erro de comunicagdo
servidor da rede PSBIO.

com O

Servico rede PSBIO indisponivel.

O servidor da rede PSBIO esta

indisponivel = para  receber  coletas

biométricas.
Autenticagao biométrica O AGR possui  biometrias
indisponivel para usuarios que ndo|anteriores a integracao com a rede PSBIO.

enviaram as suas biometrias para a rede
PSBIO

Autenticacao biométrica Cadastro das biometrias do AGR
indisponivel até aprovacdo de coleta|rejeitado pela rede PSBIO.
enviada a Rede PSBIO.

Autenticacao biométrica Cadastro das biometrias do AGR

indisponivel para cadastros pendentes ou
ndo aprovados.

rejeitado pela rede PSBIO.
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HISTORICO

Versao Data Alteracoes

1 07/12/2018 Revisdao e atualizacdo do manual com
relacdo a versao 1.3.1 do BIO-AC Coletor

2 08/01/2018 Detalhamento de informacdes sobre
configuracao de GPS

3 12/09/2019 Atualizacdo de funcionamento de coleta,

com o sorteio dos dedos do AGR (BIO-AC
Coletor 1.4.0)
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